TAJEKOZTATO

Adathalasz kisérletek, csalasok és visszaélések elkeriilésére

Az elmult idészakban megnovekedett az internetes és telefonos csalasi kisérletek szama. Az adathalasz
modszerrel megszerzett adatok felhasznalasaval az elkdvetok a csalas elszenveddjének bankszamlajahoz
igyekeznek hozzaférni. Gyakran a bankszamlaadatok mellett a belépésékhez sziikséges azonositokat,
biztonsagi kddokat és jelszot probaljdk kicsalni annak érdekében, hogy az adatok birtokaban olyan
visszaéléseket kdvessenek el, amellyel kénnyen jelentds anyagi karokat is okozhatnak aldozatuknak.

A visszaélések elkeriilése érdekében kérjiik, fokozattan ligyeljen az adatai védelmére és mindig
tartsa be az alabbiakat:

e Ne telepitsen ismeretlen programot a szamitdgépére vagy mobiltelefonjara! A Sosto-Gyogyfiirdok Zrt.
egyetlen esetben sem kéri az lgyfeleitdl, hogy egyedi programokat telepitsenek eszkdzeikre.

e Ne adja ki jelszavat és egyéb azonositojat! A Sostd-Gydgyfiirdok Zrt. sem telefonon, sem elektronikus
levélben, sem szoban soha, semmilyen hivatkozassal (pl.: visszaélés megakadalyozasahoz, nem valds
tranzakcidé torléséhez) nem kéri a bizalmas azonositok kiadasat (belépési azonositd, jelszd, SMS-ben
kapott megerdsito kod, stb.).

Adathalasz e-mail

Az elkbvetOk adathaldsz e-mailt kiildhetnek az (igyfeleknek, amelyek egy internetbanki belép6 oldalra vagy
fizetési felliletre hasonlitd, de hamis weboldalra vezeto linket tartalmazhatnak.

Ezek ell ..I, I ire fi lien?

Személyes vagy pénziligyi adatokat kérnek.
Arra kérik Ont, hogy kattintson valamilyen altaluk megadott linkre, esetleg toltsén le egy szoftvert
(példaul valamilyen virusirtd vagy biztonsagi program).

e Olyan foglaldsi oldalaknak (példaul a Booking.com, Széllds.hu) alcédzzak magukat, amelyben On
megbizik.

e Az adathaldasz e-mail Uzenetek ismeretlen feladétdl szarmaznak, nem hivatalos e-mail postafiokbol
érkeznek. Mindig ellendrizze az e-mail feladdjat!

e A levelezOprogramok nagy része levélszemétként (spamként) azonositja a gyanus e-maileket. A csalok
gyakran nyereményjatékot hirdetve probaljak félrevezetni az aldozatot, vagy valamilyen biintetéssel
fenyegetnek. Kezelje fenntartassal a spam mappaban |évo e-maileket, azokat ne nyissa meg!

e Az e-mail kinézete, formatuma, betlitipusa, szinvilaga és arculati elemei eltérnek a Sosto-Gydgyfiirdék
Zrt. dltal hivatalosan hasznalt formavilagtdl. Az ilyen (izeneteket tordlje, a feladét tiltsa le!

e Az e-mailben megadott link latszdélag hasonlit az eredeti oldal cimére, a kattintast kovetéen azonban
csalé oldalra iranyitja at a felhasznalét, ahol személyes adatok vagy bankszamla eléréséhez sziikséges
adatokat, jelszot probalnak megszerezni. Soha ne kattintson ismeretlen feladétdl szarmazd, e-mailben
kildétt linkre, az Gzenetet olvasas nélkiil torolje, a feladot tiltsa le!

e Az lzenet szbvege sokszor rossz magyarsaggal irodik, sok benne a helyesirasi hiba, a ragok és
toldalékok nem igazodnak a magyar helyesiras szabalyaihoz. Az ilyen lizeneteket torolje, a feladot tiltsa
le!



